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Sicherheit fiir lhre Personalprozesse

Da sind Sie sich ganz sicher: hr HR-Team macht
einen tollen Job, wenn es um die tagliche Arbeit im
Personalwesen geht. Aber wie sicher sind eigent-
lich die Daten der Personalprozesse? Sind die
Zugangsdaten geschiitzt? Werden alle Methoden
zur Authentifizierung richtig angewandt? Und wie
sehr halten lhre Arbeitsplatze moglichen Angriffen

Bronze Level

Unsere Leistungen fir Sie:

Zugangsdaten und Authentifizierungsmethoden
Wie melden Sie sich am System oder in Anwen-
dungen an? Welche SicherheitsmaB3nahmen gibt
es —und wie effektiv sind sie? Wie gut ist der Zugriff
auf Gehaltsdaten, Stammdaten oder Personalakten
geschitzt?

« Wir Uberprifen den Umgang mit Passwortern,
Multifactor-Authentication, Remote-Zugangen,
Single-Sign-On.

Clean Desk und sicherer Arbeitsplatz

Ist die Arbeitsumgebung fir den Umgang mit sen-
siblen Daten geeignet? Welche typischen Schwach-
stellen sind abgedeckt — und welche Risiken
bestehen?

« Wir checken geteilte Arbeitsplatze oder Ressour-
cen, Physische Sicherheit, Drucker & Co.

Sage DPW spezifisch

Wie werden die Berechtigungen fiir Sage DPW ver-
geben? Schitzt das Berechtigungskonzept wirksam
vor Angriffen? Ist der Zugriff auf sensible Daten
sicher? Und ist alles auf dem neuesten Stand? Wir
beugen Fehlbedienung oder Risiken —z. B. durch
Schadsoftware — in diesem Zusammenhang vor:

« Wirvergleichen die Ist-Situation bei Ihnen vor Ort
mit den Sicherheitsanforderungen, den Hersteller-
empfehlungen und der Good Practice.

« Wir nehmen den ganzen Prozess und den tatsach
lichen Ablauf in den Blick — von der Anforderung
bis zur Vergabe von Berechtigungen.

« Wir vergleichen Ihr Konzept mit der Realitat: Wel-
che Rollen sind in der Userverwaltung und welche
Berechtigungen in der Anwendung tatsachlich
vergeben?

von auf3en Stand? Mit unserem Security Check HR
bieten wir hnen die Sicherheit, die Sie benotigen.
Wir checken fur Sie einmal im Jahr alle Prozesse, die
Ihre Datensicherheit betreffen —an einem Tag bei
Ihnen vor Ort. Und Sie kdnnen sich wieder auf [hr
tolles Team konzentrieren.

Wir gehen wie ein Angreifer vor — mit den gleichen
Tools und Methoden wie realistische Angreifer:

« Unser Vulnerability Scan auf die Sage DPW Web-
anwendung und den darunterliegenden Server
arbeitet mit Hacker-Methoden.

Schwachstellen entstehen haufig auch durch feh-
lende Updates und Upgrades:

« Wirerstellen einen aktuellen Status und bewer-
ten lhren Ablauf: Sind wesentliche Systeme und
Anwendungen auf dem aktuellen Stand? Ist eine
ausreichende Absicherung gewahrleistet? Oder
gibt es prozessuale Schwachen?

Berichte, Beratung und Unterstiitzung

« Sie erhalten einen aussagekraftigen Bericht mit
den identifizierten Schwachstellen: jeweils mit
einer Beschreibung des Risikos, einer Empfehlung
fur VerbesserungsmaBnahmen und einer Priori-
sierung. So wissen Sie genau, was noch zu tun ist.

« Wir sprechen den Bericht mit Ihnen durch — per-
sonlich, via Skype oder Telefon: ganz, wie Sie es
winschen.

« Sie bendtigen weitergehende Beratung oder
Begleitung bei der Umsetzung von MalRnahmen
Uber den Security Check hinaus — remote oder
direkt bei lhnen vor Ort? Profitieren Sie von den
besonderen Konditionen bei unserem Partner
Deloitte.



Silver Level

Sie mochten mehr? Mit unserem Silver Level er-
halten Sie alle Leistungen aus dem Bronze Level,
plus zusatzliche Leistungen. Unsere zusatzlichen
Leistungen fur Sie:

Der ,Faktor Mensch”

Kriminelle und Hacker versuchen gezielt, mensch-
liche Schwéchen auszunutzen — beispielsweise,

um Zugangsdaten zu erlangen oder Stammdaten
zu andern. Dieses ,Social Engineering” setzt an

. menschlichen Faktoren” an und ist ein wesentlicher
Sicherheitsfaktor. Wir Gberprifen mit realistischen
Szenarien, ob Thr Team gut fUr die Abwehr solcher
Angriffe gerlstet ist:

« Wir fihren drei aktuelle ,Social-Engineering’-
Szenarien mit Realitatsbezug durch, z.B. einen
simulierten Phishing-Angriff durch E-Mails,
Anrufe oder gefélschte interne Kommunikation
(,Fake President”).

« Danach erheben und bewerten wir die Security
-Awareness lhrer Mitarbeiter/-innen —auch, indem
wir sie befragen.

Umgang mit Datenschutz
Werden interne Standards beim Datenschutz einge-
halten? Sind Zugriffe entsprechend eingeschrankt?

« Wir erheben den Status lhres Datenschutzes —
insbesondere der EU-DSGVO.

Sage DPW spezifisch

Wie wirkt sich die Integration in die Unternehmens-
landschaft auf die Sicherheit aus? Wie kommen
Daten ins System, wohin werden sie weitergegeben?
Welche Schritte sind automatisiert, welche manuell?
Wo kann manipuliert werden?

Wir Gberprifen die DPW-Funktionalitat auch dort,
wo sie individuell programmiert wurde:

« Technischer Check der Schnittstellen zu anderen
Anwendungen und Systemen.

Security Check HR

Gold Level

Sie mdchten alles, was mdéglich ist? Mit unserem

Gold Level erhalten Sie alles aus dem Silver Level,
plus zusatzliche exklusive Leistungen. Unsere ex-
klusiven Leistungen fur Sie:

Benchmarking

Wo stehen Sie im Vergleich mit anderen Unter-
nehmen in Osterreich — mit dem Fokus auf den
Ergebnissen in Personalabteilungen, und zwar in
der Technik, bei den Anwendungen —und bei Ihren
Mitarbeiter/-innen?

« Sie erhalten ein Reifegradmodell fiir die einzelnen
Dimensionen.

+ Dadurch erfahren Sie genau, wie gut lhr Unter-
nehmen beim Umgang mit Zugangsdaten und
Authentifizierungsmethoden, Clean Desk, DPW,
Social Engineering etc. im nationalen Vergleich
abschneidet und kénnen gezielt handeln.

Sage DPW spezifisch

Sie wiinschen einen umfangreichen und spezi-
fischen Penetrationstest, der Sie vor technischen
Angriffen von aul3en gegen |hre Personalabteilung
wirksam schitzt, z. B. beim Versuch, von extern Gber
das Internet oder aus dem Unternehmensnetzwerk
Zugang zu lhren HR-Ressourcen, Anwendungen
oder Daten zu erlangen?

« Wir stimmen die Schwerpunkte individuell
mit lhnen ab.

« Wir identifizieren die komplexen Schwachstellen
in lhrem DPW.

« Wirnutzen diese zielgerichtet fir unseren Check.
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sage

Die Sage GmbH ist mit der Sage DPW-Produktpalette fiih-
render Anbieter fiir Personalmanagement-Software in Oster-
reich. Mit unserem umfassenden Produktportfolio bieten wir
Softwareldsungen fiir alle Bereiche des Personalwesens. Sage
DPW-Software ist bei rund 1.000 Kunden implementiert, vom
mittelstandischen bis zum multinationalen Unternehmen, in
verschiedensten Branchen.

Sie haben noch Fragen?

Kontaktieren Sie uns, wir nehmen uns
personlich fur Sie Zeit.

Sage GmbH
Stella-Klein-Low-Weg 15
1020 Wien

+43(0) 1277 04
info@sagedpw.at

www.sagedpw.at
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