Sage DPW Cloud

Multi-Faktor-Authentifizierung

Um Ihre Daten bestmoglich zu schutzen, erfolgt die Anmeldung
in Ihrer Sage DPW Cloud ab sofort mit einem zweistufigen An-
meldeprozess (Citrix Multi-Faktor-Authentifizierung, kurz MFA).
W1ir haben eine Schritt-fur-Schritt-Anleitung zur Einrichtung
von Citrix MFA und zum Arbeiten mit dem Citrix Workspace fur
Sie zusammengestellt.
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Anmelden und Arbeiten
in der neuen Umgebung

11hr neuer Login-Link

Bitte nutzen Sie ab sofort den folgenden Link, um sich anzumelden und auf den Client zuzugreifen:

Durch den Umstieg auf Citrix, hat sich die Anmeldemaske verandert und Sie werden von
diesem Login-Screen begruf3t:

Benutzername

Kennwort

Kennworttoken Haben S e kein Tok

Es ist erforderlich, zusatzlich zum Benutzernamen und Passwort einen Token einzugeben.

Um sich erstmals in der neuen Umgebung anzumelden, richten Sie, wie im nachsten Kapitel
beschrieben, eine Authenticator-App ein und verbinden diese mit dem Citrix MFA-Service.

Bitte stellen Sie vor der Einrichtung sicher, dass beilhrem SaaS-User eine E-Mail-Adresse hinter-
legt ist. Details dazu finden Sie im Kapitel Hinzufiigen einer E-Mail-Adresse (S. 13).
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2 Einrichten der Citrix Multi-Faktor-Authentifizierung

Sie melden sich kiinftig mit Ihrem Benutzernamen und Kennwort (dem ersten Sicherheitsfaktor)
sowie einem Kennworttoken (ein sechsstelliger Zahlencode, dem zweiten Sicherheitsfaktor) an.

Um einen solchen Kennworttoken zu erhalten, nutzen Sie eine Authenticator App auf lhrem
Smartphone. Es ist moglich, dass eine solche App bereits durch lhren Arbeitgeber installiert ist.

Gangige Authenticator Apps:
+ Microsoft Authenticator

« Google Authenticator

* Duo Authenticator

Sofern Sie auf lhrem Smartphone eine solche App nicht finden, miissen Sie zunachst eine Authen-
ticator App auf Ihrem Smartphone installieren. Wir empfehlen die Microsoft Authenticator App.

Nachfolgend zwei Screenshots, wie diese App unter 10S bzw. Android aussieht:

6 Microsoft Authenticator

» ‘ Microsoft Authenticator
- Protects your online identity a Microsoft Corporation * Business * Tools * Authenticator
- & Installed
% Y% % % % 5.6K (8] Microsoft Corporati...
10S (Apple) Android (Google, Samsung, ...)

Sobald Sie die Authenticator App installiert haben, kénnen Sie den Kennworttoken aufset-
zen. Die folgenden Schritte sind einmalig durchzufiihren. Klicken Sie zunachst auf: Haben Sie kein
Token?

Benutzername

Kennwort

[ Haben Sie kein Token? ]

Kennworttoken
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Und bestatigen Sie die Identitét (iber Ihren Benutzernamen (SaaS-User).

Um ein Tokengerat zu registrieren, mussen Sie zunachst lhre Identitat
bestatigen. Geben Sie lhren Benutzernamen ein, um eine E-Mail mit einem
Verifizierungscode zu senden.

Benutzername

sagedpw\123456-01

| S =

Abbrechen

Der Benutzername (SaaS-User) fur den Zugang ist derselbe Zugang, den Sie auch bisher fir
saas.sagedpw.at oder web.sagedpw.at genutzt haben. Dieser Benutzername setzt sich aus Ihrer
Kundennummer plus laufender Nummer zusammen. Als Beispiel: 123456-01

Sie erhalten eine Verifizierungs-E-Mail von,Citrix Cloud‘. Uberpriifen Sie auch lhren Spam-
Ordner, falls die E-Mail nichtim Posteingang erscheint.

© Workspace
Hallo (D @sagedpw.at,

Geben Sie den folgenden Verifizierungscode eir, um die Registrierung des Gerats mit dem
Token abzuschlieRen

Verifizierungscode

Der Code kann nur einmal verwendet werden. Bitte schlieRen Sie die Registrierung unter
Verwendung des Codes so schnell wie moglich ab
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Geben Sie diesen Verifizierungscode zusammen mit Ihrem Passwort in der folgenden Maske

ewn:

Geben Sie unten |hren Verifizierungscode und Ihr Kennwort ein, um mit
der Registrierung lhres Tokengerats fortzufahren.

In einigen Fallen kann es zu Verzogerungen kommen, bevor Sie die
Verifizierungs-E-Mail erhalten. Sehen Sie in Ihrem Junk-Ordner und im
Papierkorb nach.

Haben Sie immer noch keinen Code erhalten?
Verifizierungs-E-Mail erneut senden.

Verifizierungscode

670d69 ‘

Kennwort

Abbrechen

Falls Sie keine E-Mail erhalten, stellen Sie sicher, dass Ihre E-Mail-Adresse korrekt beilhrem
SaaS-Benutzer hinterlegt ist. Weitere Informationen finden Sie im Kapitel Hinzufiigen einer

E-Mail-Adresse.

Nach erfolgreicher Eingabe |hres Verifizierungscodes erscheint eine weitere Maske mit etnem

QR-Code:

Sage

Authentifikator-Apps wie Citrix S50, Google Authenticator und Microsoft
Authenticator generieren zuféllige Codes, mit denen Sie sich anmelden
konnen. Die Apps haben keinen Zugriff auf Ihr Kennwort oder Ihre
Kontoinformationen. Verwenden Sie die Authzntifikator-App lhrer Wahl,
um diese Codes zu generieren.

Anleitungen herunterladen

1. Gehen Sie zum App-Store fir Ihr Gerat.
2. Nach 'Authentifikator-App' suchen
Laden Sie die App Ihrer Wahl herunter und installieren Sie sie.

w

s

= | QR scannen oder folgenden Code eingeten

Wenn Sie auf ‘Fertis stellen’ klicken, werden alle bereits fur dieses
/N Konto registrierte Gerate entfernt. Bitte entfernen Sie bestehende
Konten aus den Authent fikator-Apps

Fertigstsllen und Anmelden

Abbrechen
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Offnen Sie die Authentifikator App auf Ihrem Smartphone und fiigen Sie Ihr Citrix-Konto hinzu,
indem Sie auf dem Startbildschirm oben rechts auf das ,+-Symbol klicken.

= Authenticator €

Sage Software, Inc.

Wahlen Sie anschlieRend unter,Konto hinzufliigen‘ die Option ,Anderes (Google, Facebook usw.)’
aus.

WELCHE ART VON KONTO FUGEN SIE HINZU?

. Personliches Konto

Geschaéfts- oder Schulkonto

R Anderes (Google, Facebook usw.)

Scannen Sie den auf der Seite angezeigten QR-Code. Erlauben Sie der App den Zugriff auf die
Kamera, falls erforderlich. Nach erfolgreichem Scannen des QR-Codes wird in der Authenticator
App ein neuer Eintrag erstellt, der den Kennworttoken darstellt.

= Authenticator Q. o+

Sage Software, Inc.

I:l@sage.com

Citrix
Raiffeisen-Landesbank_Karnten_982pd...

843 225 G

Nachdem die Verbindung erfolgreich hergestellt wurde, konnen Sie mit dem nachsten Kapitel
fortfahren und die Anmeldung beti Citrix durchfiihren.

S 0 S e SAGE DPW CLOUD — MULTI-FAKTOR-AUTHENTIFIZIERUNG 7



3 Anmelden mit Citrix Multi-Faktor-Authentifizierung

Herzlichen Gluckwunsch! Sie haben die Einrichtung erfolgreich abgeschlossen. Ab sofort melden
Sie sich mit Ihrem Benutzernamen (SaaS-Nutzer) und Kennwort sowie dem Kennworttoken
(zufallig generierter Code) aus der Authenticator App an.

Geben Sie den Benutzernamen (SaaS-Benutzer) im Format ,,sagedpw\Benutzername® ein.

Benutzername

sagedpw\123456-01

Kennwort

eingeben

Kennworttoken Haben Sie kein Token?

Token eingeben

Hinweis: Falls Sie keine Moglichkeit haben, eine Authenticator-App auf Ihrem Mobiltelefon zu ins-
tallieren, gibt es alternative Desktop-Programme, die ebenfalls einen Token generieren, der als
zwetter Sicherheitsfaktor fir den Login in die Sage DPW Cloud dient. Diese Programme sind nicht
Bestandteil Ihrer Sage DPW Installation. Bitte sprechen Sie sich mit lhrer IT ab, welches Programm
am besten fir Sie geeignet ist.

4 Ihr neuer Arbeitsplatz

Nach erfolgreicher Anmeldung in der Sage DPW Cloud wird Ihr neuer Arbeitsplatz, der Citrix
Workspace, angezeigt. Hier kdnnen Sie Anwendungen starten oder in den Kontoeinstellungen
(oben rechts) Ihr Profil bearbeiten oder regionale Einstellungen vornehmen.

4.1 Kontoeinstellungen

Zeitformat: *

Go ‘ 12 Stunden (2:43 AM) w
Datumsformat: *
Infozu Citrix Workspace
MM/t w
Abmelden
Zahlenformat: *
1,000.00 v
Profil bearbeiten: Hier laden Sie ein Benutzerfoto hoch. Regionale Einstellungen
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4.2 Starten des Sage DPW Clients

Im Citrix Workspace konnen Sie verschiedene Anwendungen (z. B. DPW Client, ELDA, Word, Excel
usw.) starten. Achten Sie darauf, Anwendungen mit einem einfachen Klick zu 6ffnen. Ein Doppel-
klick startet die Anwendung erneut, was zu Problemen mit den gedffneten Fenstern fihren kann.

Guten Tag,

Donnerstag, Januar 25, 2024

-

@ Aktive Sitzungen
verwalten

Sorgen Sie dafir, dass die Leistung des

F g ‘ Workspace optimal ist, indem Sie
D &N @ @ Anwendungen und Desktops nur bei

J Bedarf ausfiihren. Verwenden Sie den
ELDA Excel File SageDPW Word Aktivitatsmanager, um Sitzungen zu

trennen, wenn es Zeit fur eine Pause ist,
oder um die Sitzungen am Ende des
Arbeitstags zu schlieRen.

Verstande
n

Explorer_Windows

Nach dem Klick auf ein Anwendungssymbol wird ein neuer Tab in Ihrem Internetbrowser gedffnet.
Uber das Kreissymbol konnen Sie das Citrix-Menu aufrufen, in dem verschiedene Aktionen zur
Verfugung stehen.

Zwischenablage 6ffnen
(Anzeige von Texten, die

Download (Daten zwischengespeichert wurden)

aus der Cloud
herunterladen)

Upload (Daten vom
- lokalen Computer

Vollbild oder F11 hochladen) Riidhirare Abmelden
(auf dem Laptop | Bildschirme
»En“-Taste) verwenden 1
& Citrix Workspace X \_ File_ Explorer X .9 : | \ | v
C @ O 8 /.cloud.com/CTTrix/s rew Yg/HTMLSCls ssjonV v |

[ Dieser PC

o B , DieserPC Dieser PC" durch
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Wichtig! SchlieRen Sie am Ende des Arbeitstages immer die Anwendung, um Probleme beim
Einspielen von Wartungsarbeiten zu vermeiden. Wenn Sie nach dem Starten einer Anwendung eine
weltere Anwendung 6ffnen mochten, wechseln Sie zurlick zur vorherigen Registerkarte, z. B. zum
Windows-Explorer, nachdem Sie den Sage DPW Client gestartet haben.

(@ Citrix Workspace X %, File Explorer_Windows X ‘) +
y

(¢ 25 cloud-pre.sagedpw.at/Citrix/StoreWeb/clients/HTML5Client/cdn/SessionWindow.html?launchid=1706191735460#comtype=message

4.3 Speichern von Dateien

Dateten (z. B. Auswertungen, Listen usw.) konnen innerhalb der Citrix-Umgebung entweder auf dem
H:-Laufwerk (Ihr persdnliches ,Home‘-Verzeichnis in der Sage DPW Cloud) oder auf dem S:-Laufwerk
(das sogenannte ,RDSShare’, das fur alle Cloud-Nutzer in Ihrem Unternehmen zuganglich und ein-
sehbar ist) gespeichert werden.

Der Unterschied ist folgender:

- Das H:-Laufwerk ist Ihr privates Laufwerk, auf das nur Sie Zugriff haben.

- Das S:-Laufwerk ist ein geteiltes Laufwerk, auf das auch lhre Kolleg*innen,
die einen Citrix-Zugang haben, zugreifen konnen.

4.4 Upload und Download von Dateien (Hoch- und Herunterladen)

Um Dateilen zwischen Ihrem lokalen PC oder Notebook und der Citrix-Umgebung auszutauschen,
kénnen Sie die Upload-und Download-Funktion der Citrix-Umgebung nutzen. Verwenden Sie
die folgenden Symbole, um einen Download oder Upload zu starten:

© P P|E

Mit der Download-Funktion konnen Sie Dateien auf lhren lokalen Rechner libertragen. Wenn Sie
diese Funktion nutzen, wird die ausgewahlte Datei Uber Ihren Browser tUibertragen und im Down-
load-Bereich des Browsers abgelegt.

DownloadTest.txt

5 B « Fertig I
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Die Upload-Funktion ermdglicht es Ihnen, Dateien von Ihrem Rechner in die Citrix-Umgebung zu
ubertragen. Nachdem Sie die entsprechende Dateil ausgewahlt haben, werden Sie von der Citrix-
Umgebung gefragt, wo die Datel gespeichert werden soll. Wahlen Sie dann das gewunschte Ziel-
verzeichnis aus.

-01 \\FS-01\homeS$) (H:)

x
- _eldaS (\\FS-01) (L:)
- S (WFS-01) (53
> "m Bibliotheken v
Ordner: -01 (\\Fs-01homes) (H:)

Neuen Ordner erstellen Abbrechen

4.5 Drucken

Innerhalb der Citrix-Umgebung kdnnen Sie auch Dokumente drucken. Im Folgenden ein Beispiel
mit Microsoft Word:

Dokument1 - Word 982pd2-01 Display =

Einfligen Entwurf Layout Referenzen Sendungen Uberprifen Ansicht Hilfe Q W/as mochten Sie tun?

4 o % < At T 2| B |tz = vt | E= =] A : =

[y = [calibri (et - 11 A A Ra- B i=-i=-5n- (32000 T | assbcene| aabeene AaBbC( Assbcet AdB
Einf[v]gen ¢ F K U ~abex, X A~ A~ R === 1= O - T Standard | T Kein Lee... Uberschrif.. Uberschrif... Titel 5
Zwischena.. I« Schriftart ] Absatz P} Formatvorlagen [

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean ut lacus in libero interdum tempor.
Duis ex justo, condimentum ac ex ac, porttitor eleifend massa. Mauris enim erat, tempor vel ligula et,
facilisis fringilla sapien. Vestibulum sagittis risus quis ante imperdiet lacinia. Dohec quam nisi, tempus
a nisl vitae, posuere suscipit diam. Mauris sit amet sapien purus. Ut suscipit ultrices viverra. Proin nec
quam id ex pretium rhoncus. Ut hendrerit varius rutrum. Aliguam aliquam purus quis tincidunt
molestie. Nunc posuere faucibus diam, eget sollicitudin nisi fermentum at. Mauris imperdiet nec
tortor rutrum ullamcorper. Praesent maximus scelerisque lacus, id faucibus nibh bibendum sed.

Wahlen Sie im Menu ,Datei’ die Option ,Drucken® aus.
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Da Citrix innerhalb eines Internet-Browsers lauft, konnen Sie hier nicht direkt Ihren lokalen Dru-
cker auswahlen. Stattdessen muissen Sie zunachst einen virtuellen Drucker auswahlen. Wahlen Sie
dazu unter der Uberschrift ,Drucker den Drucker ,Citrix PDF Printer (...)" aus.

©

Informationen D u C ke f

Dokument1 - Word 982pd2-01 Display  ? = O X

Neu

! Exemplare: | 1 &
Offnen =
Drucken
Speichern
Speichern unter Drucker 1
- Citrix PDF Printer (von H... 2
Bereit
e
Drucken <= Citrix PDF Printer (von HTML-0600-2367) in Sitzung 9
2| Bereit
Freigeben - Microsoft Print to PDF
'30 Bereit
Exportieren
<= Microsoft XPS Document Writer

Bereit

SchlieBen

Drucker hinzufagen...

Ausgabe in Datei umleiten

B Sortiert

Klicken Sie anschlief3end auf den Button ,Drucken‘, um den Druckprozess zu starten. Bitte haben
Sie etwas Geduld, da das Dokument zum Drucken erstellt und Gber Ihren Internetbrowser herunter-
geladen wird (dies kann 1-2 Minuten dauern).

Danach 6ffnet sich das vertraute ,Drucken‘-Fenster Ihres Browsers, in dem Sie wie gewohnt lhren
lokalen Drucker auswahlen konnen.

@ File Explorer X o+

yud.com/Citrix/StoreWeb/clients/HTML5Client/cdn/SessionWindow.htmi?launchid=1721026267911#comtype=message

Drucken 1 Blatt Papier
b Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean ut lacus in libero interdum tempor. =2
- Duis ex Justo, condimentum ac ex ac, porttitor eleifend massa. Mauris enim erat, tempor vel ligula et Ziel I TP FollowMe auf ffim-srv-pi ¥ I
A A facilisis fringilla sapien. Vestibulum sagittis risus quis ante imperdiet lacinia, Donec quam nisi, tempus
a nisl vitae, posuere suscipit diam. Mauris sit amet sapien purus. Ut suscipit ultrices viverra. Proin nec
A2 quam id ex pretium rhoncus. Ut hendrerit varius rutrum. Aliquam aliquam purus quis tincidunt R .
molestie. Nune posuere faucibus diam, eget sollicitudin nisi fermentum at. Mauris imperdiet nec Seiten Alle
tortor rutrum ullamcorper. Praesent maximus scelerisque lacus, d faucibus nibh bibendum sed.
Kopien 1

Fusce ac massa a metus condimentum porttitor, Mauris varius ritrum urna nec accumsan, Sed
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5 Hinzufiigen einer E-Mail-Adresse

Um die E-Mail-Adressen der SaaS-Benutzer im Sage DPW Web zu hinterlegen, benotigen Sie
Admin-Zugriff aufs Sage DPW Web. Navigieren Sie dazu im Menii zu Technik —
Systemeinstellungen — Sage DPW Cloud Administration.

In diesem Bereich kénnen Sie die E-Mail-Adressen aller SaaS-Benutzer aktuell halten.

Wenn eine Kolleg*in Ihr Team verlasst, deaktivieren Sie hier den Benutzer und weisen Sie den
SaaS-Benutzer einer neuen Kolleg*in zu.

Sage DPW Cloud Administration

SaaS User Einstellungen :‘

Hierbei handelt es sich um jene Benutzer, welche lhnen fur den Login bei hitps://saas.sagedpw.at bzw. https:/iweb.sagedpw.at zur Verfligung stenen (Nutzung vom Sage DPW Client oder dem ELDA Client).
Sie konnen hier keine weitere Benutzer erstellen, jedoch konnen Sie die Einstellungen zu den Benutzern andern.

Sie kénnen hier auch die zugehorigen E-Mail-Adressen andern, damit die jeweiligen Benutzer Ihr Passwort via E-Mail zurticksetzen konnen.
Sollten Sie weitere Benutzer benotigen, wenden Sie sich bitie an mycontract@sage.com.

« Die Spalte "Aktiv" zeigt an, ob ein Benutzer aktiv ist - wenn ein Benutzer inaktiv ist, kann kein Lcgin durchgefuhrt werden.

« Die Spalte ELDA gibt an, ob der ELDA Client fur diesen Benuizer verfugbar ist
« Die Spalte Letzte Anderung gibt an, wann an dem jeweiligen Benutzer Anderungen in der Cloud Gbernommen bzw. durchgefunrt worden sind.

Letzte Aktualisierung von saas.sagedpw.at/web.sagedpw.at: 15-07-2024 03:48:53
Letzte Anderungen aus SageDPW exportiert (Uberahme passiert alle 10 Minuten)

I [ ] |

Tipp: Falls Sie den Menlpunkt nicht erreichen, miissen Sie sich im ersten Schritt das

entsprechende Recht zuweisen. Klicken Sie dafur auf das Schlosssymbol rechts unten und vergeben
Sie sich das Recht 4.

Infoschirm
Programm | a-rzconfig.htm

Benutzer dpwadmin

Rolle ADMIN

Sprache D

Fmon  Jpon | s | ]
Cloud Saas User ADMIN  [4 ] AP
SFTP Zugang ADMIN  [4 ] AP
Batch Status ADMIN  [4 ] AP
DemoDB aktualisieren ADMIN AP

Profilibersicht [l Speichern [EECEIEEY ]

Sage
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6 Kennwort andern oder zuriicksetzen

Mochten Sie Ihr SaaS-Benutzerpasswort andern oder zurlicksetzen? Kein Problem, das konnen Sie
jederzeit selbststandig unter https://password.sagedpw.at tun. Wechseln Sie zum Reiter,Sie
haben Ihr Kennwort vergessen‘ und geben Sie lhren Benutzernamen ein.

& Zu Ihrem Benutzerprofil

Anmeldung

’ Sie haben Ihr Kennwort vergessen?

Sie erhalten anschlielRend eine Nachrichtvon https;//password.sagedpw.at, um Ihr Passwort zurtick-
zusetzen. Bitte folgen Sie den Anweisungen im E-Mail.
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https://password.sagedpw.at/

Soge

Sage GmbH

Stella-Klein-Low-Weg 15
1020 Wien

+431277 04
info@sagedpw.at

www.sagedpw.at

0600
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