
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sage DPW Cloud 

Multi-Faktor-Authentifizierung 
Um Ihre Daten bestmöglich zu schützen, erfolgt die Anmeldung 
in Ihrer Sage DPW Cloud ab sofort mit einem zweistufigen An- 
meldeprozess (Citrix Multi-Faktor-Authentifizierung, kurz MFA). 
Wir haben eine Schritt-für-Schritt-Anleitung zur Einrichtung 
von Citrix MFA und zum Arbeiten mit dem Citrix Workspace für 
Sie zusammengestellt. 
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Anmelden und Arbeiten 
in der neuen Umgebung 

 
1 Ihr neuer Login-Link 

Bitte nutzen Sie ab sofort den folgenden Link, um sich anzumelden und auf den Client zuzugreifen: 

https://cloud.sagedpw.at 

Durch den Umstieg auf Citrix, hat sich die Anmeldemaske verändert und Sie werden von 
diesem Login-Screen begrüßt: 

 

Es ist erforderlich, zusätzlich zum Benutzernamen und Passwort einen Token einzugeben. 

Um sich erstmals in der neuen Umgebung anzumelden, richten Sie, wie im nächsten Kapitel 
beschrieben, eine Authenticator-App ein und verbinden diese mit dem Citrix MFA-Service. 

Bitte stellen Sie vor der Einrichtung sicher, dass bei Ihrem SaaS-User eine E-Mail-Adresse hinter- 
legt ist. Details dazu finden Sie im Kapitel Hinzufügen einer E-Mail-Adresse (S. 13). 



SAGE DPW CLOUD – MULTI-FAKTOR-AUTHENTIFIZIERUNG 4 

 

2 Einrichten der Citrix Multi-Faktor-Authentifizierung 

Sie melden sich künftig mit Ihrem Benutzernamen und Kennwort (dem ersten Sicherheitsfaktor) 
sowie einem Kennworttoken (ein sechsstelliger Zahlencode, dem zweiten Sicherheitsfaktor) an. 

Um einen solchen Kennworttoken zu erhalten, nutzen Sie eine Authenticator App auf Ihrem 

Smartphone. Es ist möglich, dass eine solche App bereits durch Ihren Arbeitgeber installiert ist. 

 
Gängige Authenticator Apps: 
• Microsoft Authenticator 

• Google Authenticator 
• Duo Authenticator 

Sofern Sie auf Ihrem Smartphone eine solche App nicht finden, müssen Sie zunächst eine Authen- 
ticator App auf Ihrem Smartphone installieren. Wir empfehlen die Microsoft Authenticator App. 

Nachfolgend zwei Screenshots, wie diese App unter iOS bzw. Android aussieht: 

 

iOS (Apple) Android (Google, Samsung, …) 

 

Sobald Sie die Authenticator App installiert haben, können Sie den Kennworttoken aufset- 
zen. Die folgenden Schritte sind einmalig durchzuführen. Klicken Sie zunächst auf: Haben Sie kein 
Token? 
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Und bestätigen Sie die Identität über Ihren Benutzernamen (SaaS-User). 

 

 
Der Benutzername (SaaS-User) für den Zugang ist derselbe Zugang, den Sie auch bisher für 
saas.sagedpw.at oder web.sagedpw.at genutzt haben. Dieser Benutzername setzt sich aus Ihrer 

Kundennummer plus laufender Nummer zusammen. Als Beispiel: 123456-01 

Sie erhalten eine Verifizierungs-E-Mail von ‚Citrix Cloud‘. Überprüfen Sie auch Ihren Spam- 
Ordner, falls die E-Mail nicht im Posteingang erscheint. 

 



SAGE DPW CLOUD – MULTI-FAKTOR-AUTHENTIFIZIERUNG 6 

 

Geben Sie diesen Verifizierungscode zusammen mit Ihrem Passwort in der folgenden Maske 
ein: 

 

 
Falls Sie keine E-Mail erhalten, stellen Sie sicher, dass Ihre E-Mail-Adresse korrekt bei Ihrem 
SaaS-Benutzer hinterlegt ist. Weitere Informationen finden Sie im Kapitel Hinzufügen einer 

E-Mail-Adresse. 

Nach erfolgreicher Eingabe Ihres Verifizierungscodes erscheint eine weitere Maske mit einem 
QR-Code: 
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Öffnen Sie die Authentifikator App auf Ihrem Smartphone und fügen Sie Ihr Citrix-Konto hinzu, 
indem Sie auf dem Startbildschirm oben rechts auf das ‚+‘-Symbol klicken. 

 

 
Wählen Sie anschließend unter ‚Konto hinzufügen‘ die Option ‚Anderes (Google, Facebook usw.)‘ 

aus. 

 

 
Scannen Sie den auf der Seite angezeigten QR-Code. Erlauben Sie der App den Zugriff auf die 
Kamera, falls erforderlich. Nach erfolgreichem Scannen des QR-Codes wird in der Authenticator 
App ein neuer Eintrag erstellt, der den Kennworttoken darstellt. 

 

 
Nachdem die Verbindung erfolgreich hergestellt wurde, können Sie mit dem nächsten Kapitel 
fortfahren und die Anmeldung bei Citrix durchführen. 
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3 Anmelden mit Citrix Multi-Faktor-Authentifizierung 

Herzlichen Glückwunsch! Sie haben die Einrichtung erfolgreich abgeschlossen. Ab sofort melden 
Sie sich mit Ihrem Benutzernamen (SaaS-Nutzer) und Kennwort sowie dem Kennworttoken 

(zufällig generierter Code) aus der Authenticator App an. 

Geben Sie den Benutzernamen (SaaS-Benutzer) im Format „sagedpw\Benutzername“ ein. 

 

 
Hinweis: Falls Sie keine Möglichkeit haben, eine Authenticator-App auf Ihrem Mobiltelefon zu ins- 
tallieren, gibt es alternative Desktop-Programme, die ebenfalls einen Token generieren, der als 

zweiter Sicherheitsfaktor für den Login in die Sage DPW Cloud dient. Diese Programme sind nicht 
Bestandteil Ihrer Sage DPW Installation. Bitte sprechen Sie sich mit Ihrer IT ab, welches Programm 
am besten für Sie geeignet ist. 

 

4 Ihr neuer Arbeitsplatz 

Nach erfolgreicher Anmeldung in der Sage DPW Cloud wird Ihr neuer Arbeitsplatz, der Citrix 
Workspace, angezeigt. Hier können Sie Anwendungen starten oder in den Kontoeinstellungen 
(oben rechts) Ihr Profil bearbeiten oder regionale Einstellungen vornehmen. 

4.1 Kontoeinstellungen 
 

Profil bearbeiten: Hier laden Sie ein Benutzerfoto hoch. Regionale Einstellungen 
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4.2 Starten des Sage DPW Clients 

Im Citrix Workspace können Sie verschiedene Anwendungen (z. B. DPW Client, ELDA, Word, Excel 
usw.) starten. Achten Sie darauf, Anwendungen mit einem einfachen Klick zu öffnen. Ein Doppel- 
klick startet die Anwendung erneut, was zu Problemen mit den geöffneten Fenstern führen kann. 

 

 
Nach dem Klick auf ein Anwendungssymbol wird ein neuer Tab in Ihrem Internetbrowser geöffnet. 

Über das Kreissymbol können Sie das Citrix-Menü aufrufen, in dem verschiedene Aktionen zur 
Verfügung stehen. 
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Wichtig! Schließen Sie am Ende des Arbeitstages immer die Anwendung, um Probleme beim 
Einspielen von Wartungsarbeiten zu vermeiden. Wenn Sie nach dem Starten einer Anwendung eine 

weitere Anwendung öffnen möchten, wechseln Sie zurück zur vorherigen Registerkarte, z. B. zum 
Windows-Explorer, nachdem Sie den Sage DPW Client gestartet haben. 

 

 
 

4.3 Speichern von Dateien 

Dateien (z. B. Auswertungen, Listen usw.) können innerhalb der Citrix-Umgebung entweder auf dem 
H:-Laufwerk (Ihr persönliches ‚Home‘-Verzeichnis in der Sage DPW Cloud) oder auf dem S:-Laufwerk 
(das sogenannte ‚RDSShare‘, das für alle Cloud-Nutzer in Ihrem Unternehmen zugänglich und ein- 
sehbar ist) gespeichert werden. 

Der Unterschied ist folgender: 

• Das H:-Laufwerk ist Ihr privates Laufwerk, auf das nur Sie Zugriff haben. 

• Das S:-Laufwerk ist ein geteiltes Laufwerk, auf das auch Ihre Kolleg*innen, 
die einen Citrix-Zugang haben, zugreifen können. 

 
4.4 Upload und Download von Dateien (Hoch- und Herunterladen) 

Um Dateien zwischen Ihrem lokalen PC oder Notebook und der Citrix-Umgebung auszutauschen, 
können Sie die Upload- und Download-Funktion der Citrix-Umgebung nutzen. Verwenden Sie 
die folgenden Symbole, um einen Download oder Upload zu starten: 

 

 
Mit der Download-Funktion können Sie Dateien auf Ihren lokalen Rechner übertragen. Wenn Sie 
diese Funktion nutzen, wird die ausgewählte Datei über Ihren Browser übertragen und im Down- 
load-Bereich des Browsers abgelegt. 
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Die Upload-Funktion ermöglicht es Ihnen, Dateien von Ihrem Rechner in die Citrix-Umgebung zu 
übertragen. Nachdem Sie die entsprechende Datei ausgewählt haben, werden Sie von der Citrix- 

Umgebung gefragt, wo die Datei gespeichert werden soll. Wählen Sie dann das gewünschte Ziel- 
verzeichnis aus. 

 

 
 

4.5 Drucken 

Innerhalb der Citrix-Umgebung können Sie auch Dokumente drucken. Im Folgenden ein Beispiel 
mit Microsoft Word: 

 

 
Wählen Sie im Menü ‚Datei‘ die Option ‚Drucken‘ aus. 
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Da Citrix innerhalb eines Internet-Browsers läuft, können Sie hier nicht direkt Ihren lokalen Dru- 
cker auswählen. Stattdessen müssen Sie zunächst einen virtuellen Drucker auswählen. Wählen Sie 

dazu unter der Überschrift ‚Drucker‘ den Drucker ‚Citrix PDF Printer (...)‘ aus. 

 

 
Klicken Sie anschließend auf den Button ‚Drucken‘, um den Druckprozess zu starten. Bitte haben 
Sie etwas Geduld, da das Dokument zum Drucken erstellt und über Ihren Internetbrowser herunter- 
geladen wird (dies kann 1–2 Minuten dauern). 

Danach öffnet sich das vertraute ‚Drucken‘-Fenster Ihres Browsers, in dem Sie wie gewohnt Ihren 

lokalen Drucker auswählen können. 
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5 Hinzufügen einer E-Mail-Adresse 

Um die E-Mail-Adressen der SaaS-Benutzer im Sage DPW Web zu hinterlegen, benötigen Sie 
Admin-Zugriff aufs Sage DPW Web. Navigieren Sie dazu im Menü zu Technik – 

Systemeinstellungen – Sage DPW Cloud Administration. 

In diesem Bereich können Sie die E-Mail-Adressen aller SaaS-Benutzer aktuell halten. 
Wenn eine Kolleg*in Ihr Team verlässt, deaktivieren Sie hier den Benutzer und weisen Sie den 
SaaS-Benutzer einer neuen Kolleg*in zu. 

 

 
Tipp: Falls Sie den Menüpunkt nicht erreichen, müssen Sie sich im ersten Schritt das 
entsprechende Recht zuweisen. Klicken Sie dafür auf das Schlosssymbol rechts unten und vergeben 
Sie sich das Recht „4“. 
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6 Kennwort ändern oder zurücksetzen 

Möchten Sie Ihr SaaS-Benutzerpasswort ändern oder zurücksetzen? Kein Problem, das können Sie 
jederzeit selbstständig unter https://password.sagedpw.at tun. Wechseln Sie zum Reiter ‚Sie 
haben Ihr Kennwort vergessen‘ und geben Sie Ihren Benutzernamen ein. 

 

 
Sie erhalten anschließend eine Nachricht von https://password.sagedpw.at, um Ihr Passwort zurück- 
zusetzen. Bitte folgen Sie den Anweisungen im E-Mail. 

https://password.sagedpw.at/
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