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Sehr geehrter Kunde,

vielen Dank für Ihren Auftrag! Wir freuen uns, dass Sie sich 
für Sage DPW entschieden haben. Wir bitten Sie, uns die 
folgenden technischen Informationen zu übermitteln.

In Bezug auf Verschlüsselung und Zertifikate empfehlen wir 
die Verwendung der Variante „signed SAML-Response with a 
signed Assertion“ in Zusammenhang mit SAML 2.0. Andernfalls 
ist man anfällig für diverse Angriffsszenarien.

Nachfolgend finden Sie Informationen, die Sie zur Einrichtung 
auf Ihrer Seite, für Ihren IDP (Identity Provider), benötigen 
bzw. wir zur Einrichtung auf unserer Seite, den SP (Service 
Provider), benötigen. 

Um diese Liste übersichtlich zu gestalten, wurden Checkboxen 
eingefügt  . Sobald die notwendige Information eingetragen 
wurde, kann die Checkbox auf „erledigt“ gesetzt werden  .  
Beispiel-Links, die hier angeführt sind, sind aus der Azure 
Cloud.

Sage DPW
SAML

Checkliste 
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Folgende Informationen werden Sie für die technische Einrichtung  
Ihres IDPs (Identity Provider) benötigen

1. Kundennummer - Ihre Kundennummer erhalten Sie per E-Mail 
Hinweis: Ersetzen Sie diese bitte in den nachfolgenden Links ein

2. URL zur Sage DPW „metadata.xml“ – Verwenden Sie bitte folgenden Link,  
um SageDPW Metadata-Information zu erhalten (Identifier (Entity ID))  
https://api01.sagedpw.at/saml_Kundennummer_v8p/metadata.xml

3. URL zum Sage DPW Web Login (Sign on URL):  
https://api01.sagedpw.at/saml_Kundennummer_v8p/loginWeb

4. URL für die Antwort an Sage DPW (Replay URL (Assertion Consumer Service URL)):  
https://api01.sagedpw.at/saml_Kundennummer_v8p/assert

 
Folgende Informationen werden wir für die technische Einrichtung  
in Sage DPW benötigen

1. Externer Zugriff auf Sage DPW Web aus Sicht der Middleware aus dem Sage DPW Rechenzentrum:  
Damit unsere Middleware per https-Anfrage mit Ihrer Sage DPW Web Instanz kommunizieren kann,  
benötigen wir zwingend eine Möglichkeit, darauf zuzugreifen.

Von extern erreichbarer Link für Middleware aus Sicht des Sage DPW Rechenzentrums  
z. B. https://SageDPWWeb.kundenname.at/scripts/cgiip.exe/WService=v8p/a-0000.htm

Sollten Sie eine Point-to-Point IP Freischaltung wünschen, so müssen Sie folgende IP-Ranges  
für den HTTP/ HTTPS Zugriff erlauben: IP Ranges | Cloudflare

2. SAML Middleware Token aus dem Sage DPW Web. Diesen finden Sie im Sage DPW Web unter Menü: 
„Technik – Systemeinstellungen – Einstellungen SAML Auth“, z. B.
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3. Login URL Ihres IDPs. Zu dieser URL leiten wir von der DPW-Login-Seite weiter: 
z. B. https://login.microsoftonline.com/[hash-code]/saml2

Ein Beispiel von der Azure Cloud:

4. Pfad zu der Federation metadata.xml Ihres IDPs, wird benötigt, um Zertifikate austauschen zu können: 
z. B. https://login.microsoftonline.com/[hash-code]/federationmetadata/[datum]/federationmetadata.xml?appid=[hash-code]

Ein Beispiel von der Azure Cloud:

5. Um SAML auch auf Sage-seitig testen zu können, muss der Login mit dem IDP-Testuser funktionieren. 
Hierzu ist es notwendig, abgesehen vom IDP-Login, sich auch im SageDPW Web einloggen zu können. 
Dies setzt voraus, dass ein entsprechender SageDPW Web Benutzer existiert, der die Mailadresse des  
IDP-Users hinterlegt hat (unter Technik - Berechtigung – Benutzerverwaltung > WDB-Artikel: 213858)  
Ist dieser User nicht vorhanden, kann Sage keinen SAML-Login testen:

Benutzername

DOMAIN\Benutzername

Kennwort
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E-Mail-Adresse als „Unique User Identifier“ im Assert definieren

Wir benötigen die E-Mail-Adresse im „Unique User Identifier“ um den passenden Benutzer innerhalb  
von Sage DPW finden zu können. Das Mapping mit Sage DPW erfolgt über die E-Mail-Adresse.  
Nachfolgend sind Beispiele der Konfiguration in der Azure Cloud:

Nach dem Klick auf „Edit“ erscheint die folgende Maske:
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Werden nun die 3 Punkte angeklickt, erscheint diese Maske:

In der Azure Cloud würde die Konfiguration wie folgt aussehen:
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Sage GmbH ist mit der Sage DPW-Produkt- 
palette führender Anbieter für Personalma-
nagement-Software. Mit unserem umfassen-
den Produktportfolio bieten wir Softwarelö-
sungen für alle Bereiche des Personalwesens. 
Sage DPW-Software ist bei über 1.000 Kunden 
implementiert, vom mittelständischen bis 
zum multinationalen Unternehmen, in ver-
schiedensten Branchen.
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